LIMS源代码安全审计服务采购项目
需求文件
国土资源部珠宝玉石首饰管理中心
（国家珠宝玉石质量监督检验中心）
2018年11月29日

1、 项目名称
国土资源部珠宝玉石首饰管理中心（国家珠宝玉石质量监督检验中心）LIMS源代码安全审计服务采购项目。
2、 项目采购内容及要求
（一）采购内容：
采购LIMS系统源代码安全审计服务。源代码可执行代码行数120至150万行。LIMS系统为国土资源部珠宝玉石首饰管理中心（国家珠宝玉石质量监督检验中心）下属实验室检测珠宝玉石首饰类样品的全流程管控应用系统，涵盖检测流程涉及到的每个环节。
源代码安全性审计服务内容：

1)
分析源代码是否能追溯到需求；

2)
分析源代码是否符合支持工具和编程语言分析；

3)
分析源代码是否满足模块化、可验证、易安全修改的要求；

4)
分析软件编码中所使用技术的安全性和方法的合理性。

（二）响应文件要求：
响应文件应包括但不限于以下内容：
1、技术方案：应至少包括提供源代码安全审计服务的内容、流程、报价及工期及使用的标准等；
2、需要甲方（用户方）提供的源代码及文档要求；
3、服务完成后可提供的结论文档目录；
4、保密协议范本；

5、响应文件应包含企业营业执照复印件盖章及其他服务供应商认为应该提供的证明文件；
6、响应文件应提供正本一份，副本两份；
7、且必须为未被列入“信用中国”网站(www.creditchina.gov.cn)、中国政府采购网(www.ccgp.gov.cn)渠道信用记录失信被执行人、重大税收违法案件当事人名单、政府采购严重违法失信行为记录名单。

（三）评分标准

评标采用综合评分法。满分为100分。响应报价30分，商务部分20分，技术部分为50分；详细评分细则见后。

最低报价不作为中标的保证。
	评分项
	评分标准
	分值

	价格部分（30）
	经评审合格，满足需求文件要求的投标最低报价为评标基准价，其价格分为满分。其他投标人的价格分统一按照下列公式计算：投标报价得分=(评标基准价／投标报价)×10%×100
	30

	商务部分

(20)
	服务管理能力
	1、投标人应具备ISO9001（2015）版质量管理体系认证证书，符合得2分。

2、投标人应具备ISO27001（2013）版管理体系认证证书，符合得2分。

注：必须提供明确为本单位的书面证明或提供官方网站链接及其截图，不提供，或提供材料未能证明为投标单位所有，不得分。
	4

	
	企业资质
	1、投标人应具备中国信息安全测评中心颁发的信息安全服务资质（安全工程类），三级得3分,二级得2分，一级得1分，不具备不得分。

2、投标人应具备中国信息安全测评中心出具的信息安全服务风险评估类认证证书，二级得3分，一级得2分，不具备不得分。

3、投标人应具备中国信息安全认证中心颁发的信息安全应急处理服务资质，一级得3分，二级得2分，一级得1分，不具备不得分。
4、为体现投标人软件能力成熟度集成能力针对新开发系统的检测能力，公司需具备CMMI5资质认证。具备得2分，不具备不得分。
注：必须提供明确为本单位的书面证明或提供官方网站链接及其截图，不提供，或提供材料未能证明为投标单位所有，不得分。
	11

	
	成功案例
	2015年至今投标人在企业具备一定的代码审计服务案例，服务内容可包含代码审计服务内容，项目金额大于400万的，每提供一个得2分。项目金额在50-100万之间的，每提供一个得1分，最多满分5分。
	5

	技术部分

(50)


	项目实施方案
	有目录索引、页码无错乱、标题、编号、正文、表格等排版规范得1分，每出现一个错误扣0.5分，扣完为止。
	2

	
	
	响应文件需清晰阐述对需求文件需求的理解：理解全面、分析透彻，得2-3分，理解较好，1-2分，理解一般得0分。
	3

	
	
	技术方案是否覆盖需求文件要求：技术完全覆盖需求文件要求，并清晰、准确阐述应标内容5-6分，应标内容阐述基本清晰2-4分，未完全覆盖需求文件要求或阐述不清晰得0-1分。
	6

	
	
	方案实施计划的科学、合理性：科学合理、可行性强、服务内容丰富、且优于需求文件要求得7-9分，较好4-6分，一般得0-3分。
	9

	
	项目实施人员
	2、核心项目成员要求：

1）在审计的过程需要投标人对系统进行渗透性测试，需至少包含2名一线渗透测试人员，须具有中国信息安全测评中心颁发的注册Web安全工程师（CISM-WSE）。每提供一人得5分，不满足不得分。

2）需至少包含1名代码审计安全工程师，实施人员需具备CISP认证资质，满足得5分，不满足不得分。

以上要求须提供相关人员简历、资历证明文件、近3个月在职社保证明文件，并加盖投标人公章。
	15

	
	项目实施工具
	为保障投标人在代码安全审计服务当中的全面性，须在人工测试外采用自动化测试。投标人应具备自动化渗透测试工具的能力，投标人需提供相关检测工具：

1、具备Web应用弱点扫描工具，且参与过web应用安全扫描标准的制定。满足得5分，不具备不得分。

2、具备数据库弱点扫描工具，且参与过数据库扫描产品安全标准的制定。满足得5分，不具备不得分。

3、具备web应用代码安全检测系统，具备得5分，不具备不得分。
	15


3、 联系方式
地    址：东城区北三环东路36号环球贸易中心C栋21楼。
联 系 人：罗强
联系电话：010- 58276059
宝石中心网络技术部

2018年11月29日

